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Un ingeniero de seguridad senior
ha sido declarado culpable de
multiples ataques a exchanges de
criptomonedas descentralizados,
robando mas de 12 millones de
ddélares en criptomonedas en el
proceso.

Entre el 2 y el 3 de julio de 2022, Ahmed facilité un
ataque a un exchange de criptomonedas
descentralizado conocido como "Crypto Exchange",
donde utilizé "datos de precios falsos para generar
aproximadamente USD 9 millones en tarifas infladas".
Posteriormente, retird estas tarifas en forma de
criptomonedas, se lee en el comunicado de prensa. Una
vez orquestado, Ahmed acordd con las personas de la
Bolsa de Criptomonedas devolver los fondos robados,
"excepto USD 1.5 millones", si no involucraban a las fuerzas
del orden. Este fue el primer ataque que el perpetrador
llevd a cabo en una plataforma de criptomonedas
descentralizada. El segundo ataque se produjo unas
semanas después del ataque inicial al exchange de
criptomonedas.

Las victimas fueron Nirvana Finance (Nirvana), otro
exchange de criptomonedas descentralizado. Ahmed
"utilizd un exploit que descubrid en los contratos
inteligentes de Nirvana", lo que le permitié comprar
criptomonedas en el exchange "a un precio mas bajo que
el que el contrato estaba disehado para permitir". Una vez
comprada, revendié la moneda a Nirvana a un precio
mas alto que el comprado originalmente. El exchange
ofrecio a Ahmed una "recompensa por errores" de USD
600,000 a cambio de la criptomoneda robada. Sin
embargo, Ahmed "exigid 1,4 millones de dodlares", este
acuerdo no se cumplio y el perpetrador se quedod con los
fondos robados.




Posteriormente, Nirvana
cerro después del ataque
de Ahmed, ya que los 3,6
millones de délares que
robo "representaban
aproximadamente todos
los fondos que poseia
Nirvana".

Una vez gque todos estos fondos fueron
adquiridos ilegitimamente, Ahmed lavo
la moneda que habia robado de ambos
exchanges de criptomonedas
descentralizados utilizando "técnicas
sofisticadas".

Estos incluian "transacciones de
intercambio de tokens; " "puenteando"
los ingresos del fraude de la cadena de
bloques de Solana a la cadena de
bloques de Ethereum; el intercambio de
ingresos fraudulentos en Monero, una
criptomoneda anénima que es
particularmente dificil de rastrear; el uso
de intercambios de criptomonedas en el
extranjero; y el uso de mezcladores de
criptomonedas, como Samourai
Whirlpool".

Ahmed ha sido condenado a tres ainos
de prisiéon, tres afios de libertad
supervisada y se le ordené "perder
aproximadamente 12,3 millones de
délares" junto con una cantidad
significativa de criptomonedas y pagar
una indemnizacién a Crypto Exchange y
Nirvana, la cantidad supera los 5 millones
de ddlares.
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