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En los ultimos anos aumen-
to el niumero de endpoints
en las empresas.

Dado que cada vez mas empleados traba-
jan desde casa o se conectan a redes Wi-Fi
publicas en sus desplazamientos, las redes
empresariales tienen ahora mas endpoints
gue nunca. Y cada endpoint puede ser un
punto de entrada potencial para los
ataques.

Empresas de todos los tamanos pueden ser
blanco de ciberataques. Cada vez es mas
dificil protegerse de los ataques que ingre-
san por endpoints como computadoras
portatiles o dispositivos moviles.
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Estos dispositivos se pueden hackear, lo
que a su vez puede dar lugar a filtraciones
de datos.

Ademas de causar dafios a la reputacion,
las filtraciones de datos pueden ser costo-
sas: Un informe descubrié que el costo
medio mundial de una filtracion de datos
es de 3.86 millones de ddlares (y mas en
Estados Unidos).

No solo estd aumentando el ndmero de
endpoints, impulsado por el incremento
del trabajo a distancia, sino que las empre-
sas también tienen que hacer frente a un
aumento del ndmero de tipos de
endpoints, gracias al crecimiento del Inter-
net de las cosas.

Las empresas necesitan proteger sus datos
y garantizar la visibilidad de las ciberame-
nazas avanzadas. Pero muchas pequefiasy
medianas empresas carecen de recursos
para supervisar continuamente la seguri-
dad de la red y la informacién de los clien-
tes, y a menudo solo se plantean proteger
su red cuando ya se produjo una filtracion.

Incluso entonces, las empresas pueden
centrarse en su red e infraestructura, dejan-
do desprotegidos algunos de los elementos
mas vulnerables, es decir, los dispositivos
de endpoint.



Los riesgos que plantean los endpoints y
sus datos confidenciales constituyen un
reto permanente para la ciberseguridad.
Ademas, el panorama de los endpoints esta
evolucionando, y las empresas, ya sean
pequefnas, medianas o grandes, son blanco
de ciberataques.

i{Como funciona la seguridad de los

endpoints?

Los términos proteccion de endpoints,
seguridad de endpoints y plataformas de
proteccion de endpoints suelen utilizarse
indistintamente para referirse a las solucio-
nes de seguridad gestionadas de forma
centralizada que las organizaciones utilizan
para proteger los endpoints.

Las organizaciones pueden instalar una
plataforma de proteccion de endpoints
(EPP) en los dispositivos para impedir que
los actores maliciosos utilicen malware u
otras herramientas para infiltrarse en sus
sistemas.

Un EPP puede utilizarse junto con otras
herramientas de deteccion y supervision
para sefalar comportamientos sospecho-
sos y prevenir las infracciones antes de que
se produzcan.
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La consola permite a los administrado-
res supervisar, investigar y responder a
posibles ciberamenazas.
Esto puede lograrse mediante un enfoque
in situ, en la nube o hibrido:

Esto llegara a los endpoints a través de un
agente para proporcionar seguridad.

Este enfoque se considera un modelo here-
dado y presenta inconvenientes, como la
creacion de silos de seguridad, ya que los
administradores normalmente solo
pueden gestionar los endpoints dentro de
su perimetro.

a la que los dispositi-
VoS se conectan de forma remota.

Las soluciones en la nube aprovechan las
ventajas que tiene para garantizar la seguri-
dad detras del perimetro tradicional, elimi-
nando silos y mejorando el alcance de los
administradores.
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Este enfoque aumento
su prevalencia desde que la pandemia
gener6 un aumento del trabajo a distancia.

Las organizaciones adecuaron su arquitec-
tura heredada y adaptaron elementos de
ella a la nube para obtener algunas capaci-
dades de nube.

Los EPP que utilizan la nube para mantener
una base de datos de informacion sobre
amenazas liberan a los endpoints de la
sobrecarga asociada al almacenamiento
local de esta informacion y del manteni-
miento necesario para mantener actualiza-
das estas bases de datos.

Algunas gran-
des organizaciones pueden necesitar segu-
ridad in situ por motivos normativos. Para
las pequenas y medianas empresas, proba-
blemente sea mas adecuado un enfoque
basado en la nube.

« Aprendizaje automatico para detectar
amenazas de dia cero;

« Un firewall integrado para
ataques hostiles a la red;

« Una pasarela de correo electronico para
protegerse de la suplantacion de identi-
dady otros intentos de ingenieria social;

« Proteccion frente a las amenazas inter-
nas de la organizacion, ya sean malin-
tencionadas o accidentales;

evitar

« Proteccién antivirus y antimalware
avanzada para detectar y eliminar
malware en todos los dispositivos
endpoint y sistemas operativos;

« Seguridad proactiva para facilitar una
navegacion segura;

« Cifrado de endpoints, correo electroni-
co y disco para protegerse contra la
filtracion de datos.

En dltima instancia, la seguridad de los
endpoints ofrece una plataforma centrali-
zada para los administradores, lo que
mejora la visibilidad, simplifica las opera-
ciones y permite aislar rapidamente las
amenazas.

Ademas de las siglas EPP, también encon-
traras las siglas EDR en relacion con la segu-
ridad de los endpoints.

En general, una platafor-
ma de proteccion de endpoints o EPP se
considera una proteccion pasiva contra
amenazas, mientras que el EDR es mas
activa, ya que ayuda a investigar y contener
las filtraciones que ya ocurrieron.

Un EPP protegera cada punto final de
forma aislada, mientras que un EDR pro-
porcionara contexto y datos para ataques
que abarquen varios endpoints.

me/is\
\ 2991




{Qué se considera un endpoint?

Algu-
nos ejemplos de dispositivos endpoint son
los siguientes:

« Equipos portatiles

« Tablets

« Computadoras de escritorio

« Dispositivos moviles

« Dispositivos de la Internet de las cosas

« Portatiles

« Impresoras digitales

« Escaneres

« Sistemas de punto de venta (POS, del
inglés "point-of-sale")

« Dispositivos médicos

El panorama de las amenazas es cada vez
mas complicado, ya que los hackers gene-
ran nuevas formas de acceder a la informa-
cion y robarla o de engafiar a los emplea-
dos para que revelen informacion confi-
dencial.

Dado el dafio financiero y a la reputacion
que puede causar una filtracion de datos, la
seguridad de los endpoints es imprescindi-
ble para las empresas de todos los tama-
fAos.

Fuente de informacién: kaspersky.com
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