Cinco pasos para un entorno
empresarial de automatizacion




Automation Anywhere describié cinco pasos
para que las empresas tengan un entorno de
automatizacién seguro, compatible y prote-
gido en la nube.

A medida que las empresas se han movido
para automatizar procesos mundanos para
reducir costos y mitigar los desafios de recur-
sos durante la pandemia, también han tenido
que lidiar con nuevos desafios de seguridad
debido al trabajo remoto y al acceso a datos
confidenciales literalmente desde cualquier
lugar y en cualquier momento.

Segun la consultora Gartner, actualmente
60% de los trabajadores del conocimiento
son remotos y al menos 18% no volverd a la
oficina. Con el trabajo remoto puede venir
una mayor exposicion que conduce a un
mayor riesgo cibernético. Los atacantes
cibernéticos son agiles, rdpidos y persisten-
tes. Siempre estdn buscando vulnerabilida-
des que puedan explotarse para obtener
acceso a los datos confidenciales de las
empresas. Desafortunadamente, han tenido
bastante éxito.

La Escuela de Negocios Fuqua de la Universi-
dad de Duke en Carolina del Norte, EU men-
ciona que “mds del 80% de las empresas
estadounidenses indican que sus sistemas
han sido pirateados con éxito en un intento
de robar, cambiar o hacer publicos datos
importantes. [...] Mds del 85% de las empre-
sas en Asia, Europa, Africa y América Latina
dice que también han sido pirateadas”. Y los
resultados pueden ser costosos. Una infrac-
cion puede costarle a una empresa millones
de ddlares en esfuerzos de remediacién y
pérdida de negocios y reputacion.




¢Como migrar hacia la automatizacidén de
forma segura?

La migraciéon de la automatizacién a una
arquitectura nativa de la Nube permite un
escalado mds rdpido, una mayor disponibili-
dad, seguridad granular e innovacién. Para
moverse a la velocidad de los negocios, su
plataforma de automatizacion necesita:

. Minimizar el riesgo de exposicion e inciden-
tes de seguridad.

. Proporcione fuertes politicas proactivas de
mitigacion de riesgos y recuperacion ante
desastres.

Cumplir con los estdndares clave de la
industria.

. Ofrezca autenticacién y control de acceso
solidos y centralizados, asi como extensiones
a través de integraciones.

Ademads de estas consideraciones de la plata-
forma, indicé Campos, aqui hay cinco pasos
que puede seguir para proteger su plataforma
de automatizaciodn, el ciclo de vida del desa-
rrollo y los datos.

PASO 1: Asegurese de que la autenticacion
y el acceso estén definidos y controlados
Para comenzar, asegurese de que cualquier
persona que acceda a su sistema esté autenti-
cada, por lo que la autenticacidén de multiples
capas y el control de acceso detallado son
esenciales para un entorno estrictamente
controlado. Estas son algunas de las mejores
practicas para lograrlo:

. Cree roles distintos, como administrador de
RPA, creador de bots, probador de bots y ope-
rador de RPA dentro de la arquitectura bdsica
y las funciones principales de la plataforma
de automatizacion. Este tipo de control
permite separar funciones y establecer roles
de alta fidelidad con controles de acceso deta-
llados suficientes para satisfacer las necesi-
dades delos entornos mas estrictos, seguros y
regulados por el cumplimiento.

. Asegurese de que su plataforma de automa-
tizacién ofrezca una bdveda de credenciales
integrada o la capacidad de integrarse pues
almacena todas las credenciales del sistema y
del usuario.

PASO 2: Cree un entorno de desarrollo que
tenga alta disponibilidad y soporte

Una vez que el acceso sea seguro, puede pasar
a otras areas para eliminar posibles vulnera-
bilidades. Por ejemplo, las siguientes mejores
practicas pueden conducir al desarrollo
exitoso y seguro de bots de software de auto-
matizacion:

. Considere un plan/protocolo de seguridad
para el desarrollo de cddigo que requiera un
escaneo continuo de multiples herramientas
y multiples capas para detectar y eliminar las
vulnerabilidades del software.

. Asegurese de que su proveedor de platafor-
ma pueda realizar pruebas de penetracion de
forma proactiva a través de escaneos de
cddigo en busca de vulnerabilidades.
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. Garantice la postura de seguridad del dispo-
sitivo que ejecuta la automatizacién aprove-
chando las soluciones de deteccion y Res-
puesta de Punto Final (EDR) y Prevencién de
Pérdida de Datos (DLP) para hacer cumplir
politicas, detectar anomalias y remediar
amenazas de manera proactiva.

. Evalue la arquitectura de componentes que
debe ser capaz de adaptarse perfectamente a
su infraestructura y procesos existentes de
alta disponibilidad/recuperacién ante desas-
tres (HA/DR).

PASO 3: Proteja los datos en reposo, en uso
y en transito

¢;Tiene proteccion de datos de extremo a
extremo? Es necesario mantener la confiden-
cialidad y la integridad de los procesos criti-
cos para el negocio y los datos confidenciales.
Su plataforma de automatizaciéon debe
proporcionar medidas de seguridad que no
solo protejan los datos en reposo y en transi-
to, sino también mientras estdn en uso en
sistemas individuales. Algunos ejemplos de
salvaguardas incluyen:

. Cifrado de credenciales locales y seleccidn
de datos de tiempo de ejecucidén empleados
por bots, utilizando la béveda de credenciales
para proporcionar almacenamiento seguro.

. Emplear el procedimiento de gestion de
datos y desidentificacion mediante seudoni-
mizacion que transforma los datos en identi-
ficadores artificiales, de modo que ya no es
posible utilizar los datos para identificar a
una persona fisica sin informacién adicional
que se mantiene por separado.
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. Todos los servicios de red deben usar Trans-
port Layer Security (TLS) 1.2 (u otros estdnda-
res de la industria) para garantizar la seguri-
dad e integridad de los datos durante el
transporte entre componentes.

La plataforma de automatizacién debe
seguir las tecnologias de encriptacidn estan-
dar de la industria para garantizar que sus
datos estén encriptados.

PASO 4: Cumplimiento

Ahora que su gente tiene acceso a las dreas
apropiadas para su trabajo en su empresa y
estan trabajando en un entorno seguro,
puede dar un paso atrds y observar el cumpli-
miento.

La evaluacidn y gestion del cumplimiento se
centra en la evaluacidon de sistemas y proce-
sos para garantizar que se cumplan los estdn-
dares de la industria y los requisitos regla-
mentarios. Esto deberia ser una prictica con-
tinua. A medida que crece el negocio, los
departamentos aportan soluciones para
ayudar a escalar. Las nuevas aplicaciones
deben verificarse para que no pongan en peli-
gro varios cumplimientos de seguridad.

Las capacidades integrales y continuas de
registro de auditoria en su plataforma ayuda-
ran a garantizar el cumplimiento de la seguri-
dady la calidad a nivel empresarial. En indus-




trias muy reguladas, como las ciencias de la
salud o finanzas, las organizaciones pueden
recibir multas y otras sanciones si no se cum-
plen los estandares de cumplimiento, inclui-
dos HIPAA, PCI-DSS y FISMA.

PASO 5: Monitoree proactivamente las
operaciones de seguridad

La seguridad no es un evento de una sola vez.
En cualquier momento pueden surgir nuevas
vulnerabilidades y técnicas de ciberataques.
Por lo tanto, sus operaciones de seguridad
deben monitorearse continuamente y mante-
nerse en un alto nivel. Con ese fin, aqui hay
algunas mejores précticas a seguir:

, Asegurese de que su plataforma de automa-
tizacidon proporcione un proceso de ciclo de
vida de desarrollo de software (SDLC) seguro
con verificaciones y certificaciones realizadas
por distintos administradores con diferentes
roles y privilegios.

. Se debe incorporar una estricta separacion
de funciones y controles de multiples capas
para garantizar que el desarrollo de software
sea confiable, escalable, eficiente, segura y
compatible.

. Tener un equipo de ingenieria de seguridad
especializado que sea responsable de la revi-
sion del disefno, el modelado de amenazas, la
revision manual del cédigo y las comproba-
ciones puntuales y las pruebas de penetra-
cidn continuas garantiza la seguridad de su
Nube.

. Junto con las operaciones, la recuperaciéon
ante desastres debe administrarse de manera
proactiva para que el monitoreo y la notifica-
cidon de incidentes le permitan manejar las
situaciones de manera oportuna.

Fuente de informacidn: cio.com.mx/

me/is\
\ 2991




