Ciberamenazas y g_ohernanza Tl,
—clave para los auditores en 2023 -

mes\
\ 2991



Las ciberamenazas y el gobierno de las TI son
las principales dreas de riesgo que los audi-
tores internos deberdn abordar en sus planes
de auditoria previstos para 2023. Asi lo
revela el informe 2023 Audit Plan Hot Spots
Report impulsado por Gartner al identificar
las principales dreas criticas en las que
ponen el foco los jefes de auditoria (CAE, por
sus siglas en inglés) con el firme propdsito de
ayudarles a identificar los riesgos de sus
organizaciones y planificar la cobertura de
las auditorias de cara al préximo afio.

Las amenazas cibernéticas siguen siendo
una preocupacion constante para los CAE,
pero los factores que impulsan este riesgo
han evolucionado como resultado de los
nuevos conflictos geopoliticos y la mayor
posibilidad de ataques patrocinados por el
Estado.

Los planes de mitigacidn deben ser revisados
para reflejar la evolucion del riesgo

y preparar a la organizacién
para cumplir con los
requisitos de divulgacién
cada vez mas estrictos en
caso de una brecha.
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Los puntos criticos definidos, como garanti-
zar una gobernanza de TI adecuada y la
gestion de riesgos de terceros, han contribui-
do a consolidar una perspectiva desafiante
respecto a la mitigacidn de toda la gama de
posibles ciberamenazas que se prevén para el
proximo afo.

En este contexto, aunque la mayoria de los
CAE indicé que tenia previsto abordar la
ciberseguridad en sus planes para el préximo
afio, solo el 42% de los encuestados afirmaron
tener un alto nivel de confianza en su capaci-
dad para proporcionar garantias en esta area.

REPENSANDO LA RESILIENCIA

Los riesgos detectados durante este ano
ponen el acento en tres dreas clave: la “rena-
cionalizacion de los recursos” y la “triple
presion” de los costos; los riesgos de la
cadena de suministro y la escasez de mano de
obra; y, por ultimo, la necesidad de “repensar
la resiliencia de la organizacion”.

Esta ultima, explican desde la consultora,
debe entenderse como un punto dnico, como
drea de riesgo propia y distinta, como impul-
sor de una multitud de otros riesgos. Y es que
la capacidad de resistir a las crisis y las inte-
rrupciones puede ser mds critica el afio que
viene; y por el momento, muchas organiza-
ciones “contindan teniendo una visién limi-
tada de la resiliencia”.

Una vision reducida que no tiene en cuenta
los riesgos adicionales que afectan a la misma
como el aumento de la volatilidad econdmica
y los impactos de la degradacion del
medioambiente.

Repensar la resiliencia es un tema clave que
subyace a un conjunto diverso de riesgos a los
que se enfrentan las organizaciones en 2023,

incluyendo la volatilidad econdmica, la
degradacidn del clima y la gestion de riesgos
de terceros.

En la actualidad, menos de un tercio de los
lideres de auditoria tienen una gran confian-
za en la capacidad de su equipo para propor-
cionar garantias sobre el riesgo de resiliencia
de la organizacion; y lo que es mads preocu-
pante, menos de la mitad planea cubrir la
resiliencia de la organizacién en las activida-
des de auditoria en el préximo afio. Ademsds,
que el panorama de riesgos cada vez mads
interconectado aumenta las posibilidades de
que se produzcan riesgos en cascada, en los
que un riesgo hace que se manifiesten otros
para una organizacion, un escenario contra el
que pocas organizaciones estan planificando
activamente hoy en dia.

PARA TENER EN CUENTA

Cabe mencionar que el citado informe se basa
en una encuesta realizada a mds de un cente-
nar de CAE durante el mes de agosto de 2022,
en entrevistas estructuradas adicionales con
CAE y lideres de Auditoria de TI, asi como en
datos y conocimientos generados a partir de
la investigacion multifuncional de Gartner a
lo largo del presente afio. Del mismo se
desprenden las siguientes dreas de riesgo
identificadas: ciberamenazas, gobierno de TI,
gobierno de datos, gestion de riesgos de
terceros, resiliencia organizativa, gobernanza
medioambiental y social, cadena de suminis-
tro, volatilidad macroecondmica, gestion de
la mano de obra, presiones de costes, cultura
organizacional y degradacion del medioam-
biente.

Fuente de informacidn: cio.com.mx
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