B Nunca sacrifiques 5

ciberseguridad por velocidad
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La mayoria de las empresas prefieren
salir a produccién con una nueva
aplicaciéon o un sitio dejando al final
la ciberseguridad sin considerar el
riesgo que esto conlleva.

Cada vez es mds comun que las organiza-
ciones busquen innovar haciendo uso de
la tecnologia; transformar cdmo se hacian
las cosas para buscar mayor comodidad,
mayor facilidad o simplemente agregar un
servicio que beneficie a los clientes, usuarios
o ala misma organizacién en su conjunto.

Pero en esa presentacion, esa junta o reu-
nién donde alguien presenta por primera
vez el proyecto que transformard ala orga-
nizacién: pocas veces estd presente
alguien que pueda ver los riesgos desde el
punto de vista tecnoldgico o de ciberseguridad.

Msds de la mitad de las organizaciones ni
siquiera tratan de identificar riesgos desde
etapas tempranas al plantear una nueva
aplicacion, un nuevo sitio o una nueva
funcionalidad en sus sistemas. Es siempre
al finalizar e incluso cuando se lleva a pro-
duccién que se preguntan: ¢como lo ase-
guramos? Quiza ya es demasiado tarde.
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Las razones de no involucrar a cibersegu-
ridad pueden ser muchas: desconoci-
miento, pensar que ciberseguridad va a
detener el proyecto, que no serd el desa-
rrollo tan rdpido o inclusive algunos
culpan al costo que esto puede involucrar.

Creo que mucho tiene que ver con la velo-
cidad con la que ahora la infraestructura
puede desplegarse y configurarse en am-
bientes de nube. La velocidad nos puede
matar. Ya hoy, nos estd haciendo limitar
las pruebas de ciberseguridad por cumplir
con una fecha limite o un objetivo de la
alta administracidn.

;Deberian entonces estar los proyectos
definidos a una fecha o realmente a que se
acomparfie con una serie de pruebas de
ciberseguridad para saber que lo que se
estd publicando estd dentro de un nivel
aceptable de ciberseguridad? ;o ambos?
;Entiende la alta administracidn el riesgo
que significa que no se tengan esas pruebas?
;Cémo entonces permitir que ciberseguri-
dad esté desde el primer momento para
poder ir a la par?



Hay muchas opciones de cdmo responder
esto. Si lo vemos por costo: es mds econo-
mico el identificar riesgos desde las
primeras etapas, realizar pruebas de segu-
ridad sobre el cédigo fuente conforme se
van realizando los sprints y lograr hacer
pruebas al finalizar solo de validacién que
como se hace hoy en muchas organizacio-
nes. Hoy el problema es que, al finalizar el
proyecto, el equipo de ciberseguridad
entrard a realizar pruebas y posiblemente
encuentre vulnerabilidades que tendrd
que regresar al equipo de desarrollo para
que rehaga parte del trabajo, haciendo
que el desarrollador trabaje horas adicio-
nales. Tan simple como eso.

Otra opcidn de respuesta es cuando se ve
desde la perspectiva de cumplimiento:
strataremos datos personales? ;como
almacenaremos los datos? ;los desarrolla-
dores externos se quedaran con el cédigo?
¢como se hard la consulta de los datos por
parte de la aplicacién? ;usaran datos
reales para hacer pruebas? ;Y si le pasa
algo a esos datos? ;se estd ofuscando el
cddigo de la aplicacidn para evitar un
ciberataque?, no son preguntas que debe-
rian hacerse al final del proyecto, sino al
principio.

La mds contundente: Ciberseguridad ya es
un tema estratégico dentro de la organiza-
cion. Una vulneracidn en esa aplicacion o
en los datos que maneja, puede dejar con
mds que un dolor de cabeza para la orga-
nizacion. Planeamos financieramente una
organizacidn, pero no planeamos desde el
punto de vista de TI y ciberseguridad vin-
culado al negocio.

Para que esto suceda se requieren muchos
esfuerzos, desde el del responsable de
ciberseguridad que tiene que dejar de
decir que NO a todo, sino buscar el como
poder realizarlo con el menor riesgo posi-
ble; hasta la alta administracién con
mayor entendimiento de la importancia
de contar con la validacién de que se estd
saliendo a producciéon de una forma
segura.

Como algunos saben, también soy piloto
privado. Yo no me imagino subiéndome a
una avioneta prestada o rentada, iniciar
carrera de despegue y en el aire revisar si
traigo aceite y combustible. Siempre lo
haré en tierray haré caso a las pruebas que
tenga que hacer para decidir si podré volar
o no. Lo mismo deberiamos hacer con los
sistemas, aplicaciones y tecnologia.

Nunca sacrifiques velocidad por ciberse-
guridad. Ni siquiera en temas personales,
es asi como caemos en las estafas como
phishing y la estafa del CEO: porque nos
gana la velocidad, no alcanzamos a
pensar. No solo pasa en temas corporati-
vos, también pasa en temas personales.

Aprovecho esta oportunidad para recono-
cer atodas aquellas organizaciones que no
solo estdn ya creando sus comités de
ciberseguridad donde involucran no solo
a las dreas operativas sino al negocio;
aplauso también a aquellas que estdn em-
pezando a involucrar a consejeros inde-
pendientes especializados en temas de
ciberseguridad y TI.
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