( Las empresas luchan contra la inseguridad de la nube 1
con identidades no personales
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La explosion de identidades no humanas
en las implementaciones de la nube
publica hace que los responsables de la
toma de decisiones recurran a nuevas
herramientas de gestion de acceso e
identidad para mantener sus entornos

seguros. Asi lo confirma un nuevo estudio
realizado por Forrester.

El estudio fue publicado bajo el titulo ‘Los
controles de identidad son fundamentales
para los planes empresariales de seguridad
en la nube’. Este encontré que mis de la
mitad de los 154 tomadores de decisiones
de seguridad y TI de América del Norte
encuestados para el informe reconocieron
que estaban luchando con identidades
de maquinas y no personas que proliferan
en la nube.

Lo que muchas organizaciones que se han
mudado a la nube estdn descubriendo es
que estdn pensando mucho en las iden-
tidades de las personas, pero no estian
pensando en las identidades que no son
personas, que suponen magnitudes
mayores que lasidentidades de personas.
Es un verdadero punto ciego para las
organizaciones. No ven los riesgos que
las identidades representan para su nube.



Desafios relacionados con los
sistemas CIG/CIEM

Para abordar sus problemas de identidad
en la nube, mas de la mitad de los respon-
sables de la toma de decisiones (55 %)
afirmé que sus organizaciones estdn invir-
tiendo en soluciones de gobierno de la
identidad en la nube (CIG) y gestién de
derechos de infraestructura en la nube
(CIEM) y, para 2023, el 82% hard lo
mismo. A pesar de la voluntad de invertir
en CIG/CIEM, el estudio encontré que
casi todos (98%) enfrentan desafios de
seguridad relacionados con los sistemas.

Esos desafios incluyen: politicas de con-
trol de acceso demasiado complejas que
hacen que configurar menos privilegios
entre las identidades de la nube sea casi
imposible delograr; herramientas hereda-
das que no pueden integrarse bien, o en
absoluto, en el entorno de la nube publica
y que permiten la persistencia de identi-
dades de corta duracion y la proliferacion
deidentidades de mdquinas y no personas
no reconocidas; y, por ultimo, dificultades
para ver una vista Unica de las identidades
de la plataforma en la nube.
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Investigacion impulsada por IA

Los investigadores de Forrester también
descubrieron que las soluciones impulsa-
das por IA se han convertido en una prio-
ridad para las organizaciones que partici-
pan en la encuesta. La mitad de los
encuestados sefiald que los programas de
investigacidn o deteccién de comporta-
miento impulsados por la IA eran objeti-
vos principales para sus programas de
seguridad en la nube. Dada la escala y la
velocidad de la nube, la IA tiene que estar
alli. Las cosas deben hacerse mucho mds
rapido de lo que se puede hacer con un
script o un programa simple. La nube debe
protegerse a la escala y la velocidad de la
misma.

A medida que las organizaciones conti-
ndan aumentando su uso de la nube
publica, se enfrentan a mayores desafios
para administrar la seguridad de sus
instancias en la nube, incluida la aplica-
cion de las configuraciones y ajustes
correctos a escala, sefiald el informe. Con
el creciente numero de servicios, roles y
politicas en la nube escritos en cddigo,
existe un crecimiento exponencial en los
posibles controles de permisos. Para satis-
facer mejor estas necesidades, siguio, las
organizaciones buscan soluciones CIG/-
CIEM, monitoreo e investigacién impul-
sados por la IA y una mejor automatiza-
cion de los flujos de trabajo manuales que
consumen mucho tiempo para la investi-
gacidn, las revisiones de acceso y la repa-
racion.

Fuente de informacidn: cio.com.mx



