
Factores determinantes de 
la ciberdelincuencia
La ciberdelincuencia constituye un fenó-
meno complejo, que engloba numerosas 
actividades muy diferentes que son llevadas 
a cabo por una amplia variedad de agentes. 
Por ello resulta difícil detallar sus causas, ya 
que son muy variadas y van desde factores 
personales, como la personalidad o ideolo-
gía de los ciberdelincuentes, hasta fenóme-
nos internacionales como la creciente glo-
balización o la expansión de internet y las 
nuevas tecnologías.

Existen además otros factores que influyen 
sobre la ciberdelincuencia, como el marco 
regulatorio o el nivel socioeconómico de 
un país. Por ejemplo, Rusia o China no 
suelen colaborar con otros países en la 
investigación de los ciberdelitos que no 
afectan negativamente a sus intereses 
nacionales. De hecho, se han negado a 
firmar el Convenio de Budapest, único 
tratado internacional existente sobre ciber-
delincuencia. Así, los ciberdelincuentes 
ven cómo sus acciones en el extranjero 
pueden quedar impunes, lo que crea un 
incentivo para continuar con su actividad 
delictiva. Las amenazas son globales, pero 
las leyes no lo son.

También se ha observado que muchos 
ciberdelitos surgen de países en vías de 
desarrollo con regulación limitada y altos 
índices de desempleo. En este sentido, es 
más probable que la ciberdelincuencia surja 
en países donde la mano de obra especiali-
zada en informática no encuentra oportu-
nidades de empleo adecuadas para su nivel 
de formación. Es lo que ha ocurrido en 
Rusia y otros países del Este de Europa.

¿Cómo actuar ante este 
reto global?
En primer lugar, es fundamental contar 
con fuentes de información fiables sobre 
los ciberdelitos y su impacto económico. Es 
recomendable, además, que la información 
provenga de organismos independientes. 
Que los autores de las investigaciones sean 
empresas especializadas en ciberseguridad 
provoca desconfianza en la fiabilidad de sus 
datos.

En segundo lugar, la ciberdelincuencia es 
una actividad que se encuentra en constan-
te innovación y transformación. Esto 
supone un grave problema tanto para las 
empresas de ciberseguridad como para las 
fuerzas de seguridad, que no pueden 
responder a la inmediatez de los cambios 
en los ciberdelitos.

En este sentido, aunque resulta muy difícil 
prever el futuro, existen no pocos motivos 
para la preocupación, especialmente por el 
desarrollo de la tecnología 5G y la inteli-
gencia artificial. Aunque pueden contribuir 

a mejorar la ciberseguridad económica 
también pueden ampliar enormemente las 
posibilidades de la ciberdelincuencia.

Cooperación 
internacional, intimidad 
personal
Los ciberataques son amenazas transnacio-
nales que las fronteras de los países no 
pueden frenar. Para poder avanzar en este 
sentido sería necesario establecer fuertes 
lazos de cooperación entre países e institu-
ciones, pero también con las empresas 
privadas.

Lamentablemente, es muy difícil alcanzar 
un grado efectivo de colaboración interna-
cional y público-privada. Además, las me-
didas dirigidas a combatir los ciberdelitos y 
aumentar la seguridad de las redes pasan, 
en muchos casos, por recabar información 
personal de los ciudadanos, lo que puede 
ser considerado como una intromisión de 
su intimidad, dificultando, por tanto, su 
aplicación.

En definitiva, la ciberdelincuencia supone 
un importante reto para la gobernanza 
global. Mientras la amenaza no tiene fron-
teras, las instituciones y normas dirigidas a 
su control y erradicación se limitan a los 
territorios nacionales.
Por ello, es fundamental el establecimiento 
de instituciones reguladoras y normativas 
supranacionales que puedan dar una solu-
ción global a este problema.
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Pese a ciberseguridad, descuidos de usuarios 
ponen en riesgo su privacidad: INAI
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Los ciberataques se valen de diversas estrategias y tipos de 
malware o software, y este tipo de agresiones son cada vez más 
numerosas, sofisticadas y peligrosas. 

A pesar de las diferentes herramientas que 
existen actualmente para protegerse de 
ataques cibernéticos, los descuidos de los 
usuarios de internet en sus dispositivos 
conectados a internet siguen poniendo en 
riesgo sus datos personales y su privacidad, 
advirtió el Instituto Nacional de 
Transparencia, Acceso a la Información 
y Protección de Datos Personales (INAI). 
En el marco de la conmemoración del Día 
Internacional por una Internet Segura, que 
se celebra cada año el segundo martes de 
febrero, el INAI emitió una serie de 
recomendaciones para que los usuarios de 
la red conozcan los riesgos que implican el 
uso de las tecnologías y las nuevas actividades 
cotidianas que se realizan en línea, como el 
teletrabajo y la educación a distancia. 

“La seguridad en internet se ha constituido 
como un reto tanto para las instituciones 

públicas y privadas como para la población 
en general, en el contexto de la pandemia 
de covid-19, debido al incremento del 
número de dispositivos que se conectan a 
las redes empresariales y tienen acceso a los 
datos corporativos, complicando la ciberse-
guridad en el ámbito laboral y el doméstico”, 
aseguró el INAI en un boletín. El Día 

Internacional por una Internet Segura 
tiene el propósito de informar y educar en 
un uso responsable, respetuoso, crítico y 
creativo de la red, así como de recordar la 
importancia de proteger los derechos de la 
infancia en internet. El instituto explicó 
que los ciberataques se valen de diversas 
estrategias y tipos de malware o software 

malicioso, por lo que este tipo de agresiones 
son cada vez más numerosas, sofisticadas, 
peligrosas y masivas, lo que pone en riesgo 
no sólo los datos de las empresas sino la 
privacidad de la población, particularmente 

de las niñas, niños y adolescentes.
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Entre las recomendaciones emitidas por el INAI, están: Revisar la configuración 
de las aplicaciones a través de las cuales accede a Internet y sus servicios. Es 
ideal contar con cifrado de extremo a extremo. Usar el modo incógnito 
reduce los datos que se comparten con el navegador. No guarda información 
sobre páginas web, ni historial, caché web, contraseñas, información de 
formularios, cookies u otros datos de sitios web, además borra archivos tem-
porales cuando se finaliza la sesión. Generar contraseñas seguras. Esto se logra 
conformándolas con palabras aleatorias, números y signos. 
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Es recomendable cambiarlas frecuente-
mente. Usar la autenticación de dos fac-

tores. Con esto, al tratar de ingresar a una 
cuenta se envía un código de verificación 
mediante una aplicación móvil o SMS, 
como un mecanismo para confirmar la 
identidad de la persona usuaria, lo que difi-
culta enormemente los ciberataques. 
Actualizar sistemas operativos y aplicacio-
nes. Considerando que las versiones anti-
guas tienen mayor riesgo de ser atacadas 
por ciberdelincuentes que encuentran vul-
nerabilidades en el programa, mientras que 
las recientes suelen incluir parches de segu-
ridad. Ser cauteloso con las redes ina-

lámbricas gratuitas. Son utilizadas por 
los ciberdelincuentes para obtener datos, 
por lo que pueden usarse para navegación 
intrascendente y ocasional, nunca para 
servicios financieros como banca online o 
aquellos que requieran autenticación real 
de usuario. Utilizar VPN para mejorar la 
privacidad. Estos sistemas ocultan la direc-
ción IP del usuario y redirigen el tráfico a 
través de un túnel cifrado. Realizar copias 

de seguridad para proteger la información 
personal y corporativa de un equipo infor-
mático. Evitar la instalación de aplica-

ciones de sitios no seguros. La apertura 
de correos electrónicos o archivos adjuntos 
no solicitados que llegan de redes sociales o 
aplicaciones de mensajería. Instalar antivi-
rus confiables y prestar atención a los 
avisos sobre sitios inseguros.
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