La rotacion excesiva en ciberseguridad esta dejando brechas
en los planes de recuperacion ante desastres




esde el comienzo de la pandemia, los departamentos de TI

han agudizado su enfoque colectivo en la ciberseguridad. Han
duplicado las medidas de proteccidn para evitar que los hackers les
roben sus datos y lancen cantidades récord de ataques de
ransomware. En el proceso, es posible que muchos hayan perdido

de vista a otras amenazas que pueden causar tanto dafio como los
ataques cibernéticos.

\ e ———
‘ b AR . '
‘ | b - L R
o o —_"
‘ | W A AR RN 1 g s g s WU O\ SN
"y AR s i ®  Teegug Mampiee
gy i o qieps g o (s
| . T e e §
‘ T ot $ . . 3
| oo Ve Al v AN th W i
| Tuard don g8 e Sunciaen & - - s
‘ | “at Luned auh 3e vy Pl vy - frme
| TNy B vny e (oLowettese st
| wure he funciion var o \ene
3 function vafr
alinibules de funcison return . className " §i™

| s® INCL Lo relurn appendChild id
gelAltribute Mid" L

G- “-1% ength| o push
I auerySelectorAlLL" (name=d]" . Length
\ e

documentElement




El error humano sigue siendo la causa mas
comin de pérdida de datos. Estudios
demuestran que las organiza-
ciones pierden casi 5 veces
mas datos mediante elimina-
ciones y sobreescrituras acci-
dentales que a través de inci-

dentes maliciosos. Los errores acci-
dentales de configuraciéon y administraciéon
de aplicaciones y usuarios también pueden
bloquear los sistemas, borrar datos y causar
costosas interrupciones.

Los desastres naturales son un problema
creciente. En los ultimos dos afios se ha
incrementado el numero de tormentas
tropicales que han azotado México, asi
como Estados Unidos, y los expertos espe-
ran que el cambio climatico causard mas y
mas dafos. Tan sélo los impactos financie-
ros provocados por el huracan Ida (que
también cruzd la Republica Mexicana),
costaron a las empresas, consumidores y

comunidades $100 millones de do-

lares en el vecino pais del norte.

Sibien se justifica una mayor atencién a los
ataques cibernéticos, las organizaciones
deben volver a priorizar sus estrategias de
recuperaciéon ante desastres (DR, por sus
siglas en inglés) para cumplir con el pano-
rama de amenazas reales que vemos hoy. Si

no lo hacen, sus operaciones sufrirdn:
segun un informe de UniTrends[1] (con
informacién de la Universidad de Texas),
el 94% de las compaiias que experimentan
una pérdida de datos catastréfica no sobre-
viven; el 43% nunca vuelven a abrir y més
de la mitad (51%) cierran en el lapso de dos
anos.

Los que permanecen en el negocio tienen
pérdidas en ingresos y productividad por
$84,650 dolares por hora, segin el Reporte
de Proteccién de Datos Veeam 2021, y
pierden mads que eso: experimentan impac-
tos externos, incluida la pérdida de con-
fianza del cliente y el dano a la marca;
impactos internos, como la moral de los
empleados lastimada y la desviacién de
recursos, e impactos pertenecientes a un
tercer grupo de factores, litigios y regula-
ciones, que pueden tener un efecto signifi-
cativo en la valoracién de la empresa.

A continuacién, un recuento de tres accio-
nes necesarias:

1. Invertir en la formaciéon de
empleados, un buen punto de
partida

Cualquier compaifiia que no haya imple-
mentado una nueva ronda de capacitacio-
nes en ciberseguridad para los trabajadores

durante la pandemia deberia hacer de esto
una méxima prioridad, incluyendo las me-
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jores practicas habituales que van desde
seguir los procedimientos de notificacién
de incidentes hasta seleccionar contrasefas
seguras para evitar las estafas de phishing.
Pero la formacién también deberia exten-
derse a los operadores de TI. Los errores de
configuracién se pueden reducir siguiendo
una serie de mejores practicas, como la
creacién de una unica fuente de configura-
cién, que brinda una manera ficil de hacer
seguimiento de los cambios de configura-
cién y el uso de nombres de servicio DNS
para todos los servicios. Como no hay
forma de probar todas las condiciones ima-
ginables, habrd errores de aplicacién, pero
revisar y actualizar los procedimientos de
prueba regularmente puede mejorar el ren-
dimiento y reducir la cantidad de fallas por
descuido en la practica diaria.

2. Automatizar funciones en
el proceso de DR, prioridad al

salir de la pandemia

La automatizacién no sélo reduce los erro-
res humanos en procedimientos cotidia-
nos, sino que da mds tiempo al personal
para hacer tareas mds estratégicas y de
mayor nivel. Esto es tan cierto para TI
como para los que estan en la oficina. Las
inversiones en tecnologias de automatiza-
cién aumentaron en los tltimos dos afios, y
deben seguir haciéndolo para mejorar la
productividad y proveer niveles de seguri-
dad mas altos.
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La automatizaciéon del proceso de DR en
particular puede ahorrar tiempo y mejorar
la respuesta general. Las aplicaciones y
conjuntos de datos actuales son mis gran-
des y complejos, distribuidos e interdepen-
dientes que nunca. Esto hace que la recupe-
racion exitosa, incluso de una sola aplica-
cioén (sin mencionar sitios completos), sea
increiblemente dificil, asi que la orquesta-
cién de procesos de recuperaciéon es una
herramienta indispensable.

3. Asegurar que los planes y
procesos de DR estan listos
para manejar incidentes re-
pentinos e imprevistos que
amenacen con la continuidad

de los negocios

Por todo lo que estd en juego, es buen mo-
mento para examinar mas de cerca los
planes y procedimientos. Aqui algunos
consejos a seguir:

« Verificar los detalles: es fundamen-
tal tener un plan actualizado y valida-
do para las necesidades de negocio
especificas de una corporacién. Proba-
blemente, las necesidades hayan cam-
biado desde que comenz6 la pandemia;
si no ha revisado su plan en mis de un
afio, deberia ser una prioridad.

« Revisar la documentaciéon: tener
documentos completos y faciles de
seguir disponibles durante las restau-
raciones del sistema puede ahorrar
tiempo y evitar el estrés. Estos requie-
ren mucho tiempo para crearlos, y
deben revisarse continuamente, de
preferencia por las personas que
usaran los documentos cuando sea
momento de desempolvarlos.
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+ Actualizar los accesos de identidad:
con los cambios en el consumo de
servicios, es probable que se hayan
desarrollado brechas desde el punto de
vista de la confirmacién de la identi-
dad. Asegurese de que las personas
adecuadas estén autorizadas para reali-
zar funciones criticas del sistema
durante ese periodo urgente cuando
los sistemas no funcionan.

« Repensar los planes de DR/resilien-
cia: con un mayor uso de dispositivos
externos, las empresas deben raciona-
lizar sus planes para incorporar pro-
teccion de extremo a extremo, desde la
fuerza laboral hasta el punto final.

» Hacer pruebas de aceleraciéon:
pruebe cada aplicacién individual-
mente para asegurarse de que cumplen
con sus métricas clave, sobre todo el
objetivo de tiempo de recuperacién
(RTO) y el objetivo de punto de recu-
peracién (RPO).

En conclusiéon

Los ciberataques van en aumento, y las
organizaciones deben dedicar mucha aten-
cidén para protegerse contra ellos. Pero los
desastres se presentan en varias formas.
Para garantizar que estamos protegidos
cuando uno llegue, las areas de TI requie-
ren asegurarse de que sus planes y procedi-
mientos de recuperacion estdn en su lugar.
Sus negocios dependen de ello.

Autor: —Rick Vanover, director Senior de
Estrategia de Producto de Veeam, y Dave
Russell, vicepresidente de Estrategia Em-
presarial en Veeam.

Fuente de informacién:
https://cio.com.mx/
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