Los hackers piden cada vez rescates mas elevados
y usan tacticas mas violentas
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El pago medio por ransomware ha crecido
un 82% en lo que va de ano y cada vez se
secuestra informacion mas importante.

El pago promedio de 'ransomware' ha
aumentado un 82 por ciento en el primer
semestre del afio, un aumento que se vincula
con el empleo de ticticas cada vez mas
agresivas para obligar a las organizaciones
a pagar rescates mas grandes, como la
denominada 'extorsién cuadruple' que
puede suponer desde el cifrado y el robo de
datos hasta el cierre del sitio web de la
victima o el acoso.

La crisis del 'ransomware' continda
intensificindose a medida que las empresas
criminales aumentan la inversién en
operaciones de 'ransomware' altamente

rentables.

Los datos de una investigacién indican un
aumento de la "extorsién cuadruple”

Esta tendencia supone que los operadores
de 'ransomware' suelen usar hasta cuatro
técnicas para presionar a las victimas para
que paguen. La mds conocida es el cifrado,
por la que pagan para recuperar el acceso a
datos codificados y sistemas informaticos
comprometidos, que dejan de funcionar
porque los archivos clave estan cifrados.
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Pero también efectian el robo de datos,
con lo que los delincuentes informaticos
divulgan informacién confidencial si no se
paga un rescate, o lanzan ataques de dene-
gacién de servicio (DDoS) que cierran los
sitios web publicos de la victima.

A esto se anade el acoso; los ciberdelincuentes
se comunican con los clientes, socios
comerciales, empleados y medios de
comunicacién para informarles de que la
organizacion fue pirateada.




A medida que adoptan estos nuevos enfoques
de extorsion, las bandas de 'ransomware' se
vuelven mads codiciosas. La demanda
promedio de un rescate aumenté un
518 por ciento en la primera mitad de
2021, llegando a los 5,3 millones de délares
(4,5 millones de euros), frente al promedio
de 2020 que fue de 847.000 ddlares (unos
720.000 euros).

La demanda de rescate mis alta a una sola
victima contabilizada por especialistas,
llegé a 50 millones de dolares (casi 43
millones de euros) en la primera mitad de
2021, superando la cifra de 30 millones de
dolares (cerca de 26 millones de euros) a la
que se habia llegado el afio pasado.

Fuente de informacién: el mundo

me/is\
\ 2991




